" |STADT OLDENBURG™

Fir Android bis Version 10:
Einstellungen > WLAN > SchoOL

EAP-Methode: PEAP
Phase-2-Authentifizierung: MS-CHAP-v2

CA-Zertifikat: nicht validieren

Beispiel: Max Mustermann, 02.10.2008

Anleitung zum Login in das
SchoOL-WLAN

—)

—)

Identitat / Benutzername: ersten 2 Buchstaben vom Vor-

& Nachnamen + evitl. Ziffer(Bsp.: mamu?2)

Anonyme ldentitat nicht ausfullen!

Ihr Passwort eintragen!

Datum 28.01.2022
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< WLAN

WLAN

Hilfe anzeigen

Weitere Einstellungen

VERFUGBARE NETZWERKE

BBS Haarentor
Verbunden (gute Qualitat)

BBS Haarentor 2.4
Verschlisselt

SchoOL
Verschlisselt

Veranstaltung
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& SchoOL
EAP-Methode
Phase 2-Authentifizierung

CA-Zertifikat

RN ®68 %m0 15:53

PEAP >

MSCHAPV2 >

Nicht validieren >

Kein Zertifikat angegeben. Es wird keine private

Verbindung hergestellt

Identitat

Anonyme Identitéat

Passwort

Erweiterte Optionen anzeigen

ABBRECHEN

d @)




4" |STADT OLDENBURG™

Fur Android ab Version 11:

Anleitung zum Login in das

SchoOL-WLAN

1.1 Zertifikat ,ucs-root-ca.crt“ vorher per Internet auf das Telefon

herunterladen. Dazu den folgenden Link auswahlen.

https://portal.schule-oldenburg.de/ucs-root-ca.crt)

2.1 Android Einstellungen aufrufen

2.2 In das Suchfeld eingeben: Wlan-Zertifikat

2.3 Suchtreffer ,WLAN-Zertifikat® auswahlen

2.4 WLAN-Zertifikat antippen

2.5 Heruntergeladenes Zertifikat ,ucs-root-ca.crt“ auswahlen

Datum 28.01.2022

< Downloads

Alle Download

Heute

ucs-root-ca.crt
2,13 KB, Vor 1Stunde

file-sample 1MB doc

Einstellungen

& WLAN-Zertifikat

Sicherheit

WLAN-Zertifikat

‘ Q  Einstellungen durchsuchen

Sicherheit > Verschlisselung und Anmel..

In der Google-Hilfe nach ,WLAN-Zertifikat"..

Ein Zertifikat
installieren

CA-Zertifikat

‘ WLAN-Zertifikat

VPN- & App-Nutzerzertifikat

= Downloads

Downloads

Dateien in "Downloads"

=  ucs-root-ca.crt
(®)
13:29, 2,13 KB, Datei (CRT)

file-sample_1MB.doc

== file-sample 500kB.do

Q GroBe Dateien £3) Diese Woche



https://portal.schule-oldenburg.de/ucs-root-ca.crt

(P |STADT OLDENBURG* Anleitung zum Login in das
SchoOL-WLAN

Name fiir Zertifikat eingeben

Zertifikatname

2.6 Name fur Zertifikat eingeben WLAN Schule

Zertifikatname: ,WLAN Schule”
2.7 Mit OK bestatigen.

Abbrechen

Internet

debitel @
Verbunden / 4G+

WLAN

WLAN suchen und eine Verbindung Q
herstellen

|

3.1 Mit SchoOL WLAN Verbinden @ SchoOL 5}

+  WLAN hinzufligen B

Netzwerkeinstellungen
WLAN wird automatisch wieder aktiviert

Gespeicherte WLANs

SchoOL

EAP-Methode

3.2 EAP-Methode: PEAP

PEAP v

Phase 2-Authentifizierung

3.3 Phase 2-Authentifizierung: MS-CHAP v2 T .

CA-Zertifikat

3.4 CA-Zertifikat: WLAN Schule auswéhlen WLAN Schule -

Online-Zertifikatstatus

Nicht priifen -

3.5 Online-Zertifikatsstatus: Nicht prifen

Domain

schule-oldenburg.de

3.6 Domain: schule-oldenburg.de -

3.7 ldentitat; Nutzername

Anonyme |dentitat

3.8 Anonyme Identitat: -Feld freilassen-

Passwort

3.9 Passwort: Nutzerpasswort

Abbrechen  Verbinden

irieid

3.10 Verbinden driicken

Datum 28.01.2022 3



Anleitung zum Login in das

" |STADT OLDENBURG*
SchoOL-WLAN

< Einstellungen WLAN

Fur Apple iOS
SchoOL WLAN auswahlen. WLAN \
NETZWERKE
BBS Haarentor 8T 0
BBS Haarentor 2.4 RN E)
_—) | oo e ®
| = |
. . Passwort eingeben fiir ,SchoOL"
Beispiel: Max Mustermann 02.10.2008
Abbrechen Passwort Verbinden

Identitat / Benutzername: ersten 2 Buchstaben vom
. B t B t
Vor- & Nachnamen + evtl. Ziffer(Bsp.: mamuz2) ‘ enutzername Benutzername

Passwort

Ihr Passwort eintragen!

Das Zertifikat ist von der Schule selbst ausgestellt
worden, darum wird dies als nicht vertrauenswiirdig von
iOS eingestuft. Hier kdnnen Sie bedenkenlos auf
Vertrauen dricken, da der Dienst nur bei uns intern im
Haus lauft.

Abbrechen Zertifikat Vertrauen

< Einstellungen ~ WLAN

srv-ucsa01.schule-oldenburg.de
3 i ntion .

Nicht vertrauenswiurdig

WLAN

Gult 22.06.25,13:37:13

Weitere Details v/ SchoOL

o))

Zum Schluss wird angezeigt, dass das Gerat nun mit
dem WLAN-Netz verbunden ist.

Datum 28.01.2022




Anleitung zum Login in das

" |STADT OLDENBURG*
SchoOL-WLAN

Fur Windows:

Klicken sie unten rechts mit Rechtsklick auf das WLAN-Symbol

Gehen sie auf ,Netzwerk und Interneteinstellungen 6ffnen®

Dann Links an der Seite auf den Reiter ,WLAN®

Offnen Sie das ,Netzwerk und Freigabecenter” auf der rechten Seite

Klicken Sie auf ,Neue Verbindung oder neues Netzwerk einrichten”

Danach klicken Sie auf ,Manuell mit einem Drahtlosnetzwerk verbinden*

Tragen sie bei Netzwerkname ,,.SchoOL" ein und stellen bei Sicherheitstyp ,WPA2-
Enterprise” ein

NooakwbdE

4 ¥ Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen

| mdchten.
| Netzwerkname: SchoOL
‘ | Sicherheitstyp: WPA2-Enterprise V
|
Werschlisselungstyp: AES
Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
‘Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. geféhrdet,

Abbrechen

8. ,Weiter” klicken und auf ,Verbindungseinstellungen® andern klicken
9. Auf den Reiter ,Sicherheit” klicken
10. Bei der Netzwerkauthentifizierung muss PEAP ausgewahlt sein

Verbindung  Sicherheit

Sicherheitstyp: WPA2-Enterprize ™~

Verschlisselungstyp: | AES =

Wahlen sie eine Methode fur die Netzwerkauthentifizierung aus:
Microsoft: Geschiitztes EAP (FEAF) w Einstellungen

[] Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstellungen

OK Abbrechen

Datum 28.01.2022 5



@ |STADT OLDENBURG ™ Anleitung zum Login in das
* SchoOL-WLAN

11. Auf ,Einstellungen® klicken und den Haken bei ,Identitat des Servers mittels

Zertifikatprtfung Uberprifen® rausnehmen.

Beim Herstellen der Verbindung:

‘ [ 1dentitst des Servers mittels Zertifikatpriifung iiberpriifen
Verbindung mit folgenden Servern herstellen (Beispiele: "srv17,

srv2”, " *\srv3\.com”):

(W] Ana Certificate Services
[ Baltimore CyberTrust Root

[ certum ca

[ certum Trusted Network CA

[ Class 3 Public Primary Certification Authority

[] comoDo rsA Certification Authority

[ pigiCert Assured ID Root CA v
< >

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitit nicht diberpri

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2) ~ | |Konfigurieren...

| Schnelle Wiederherstellung der Verbindung aktivieren

[[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
| vorweist

[1dentititsschutz aktivieren

Ok Abbrechen
12. Mit ,,OK* bestatigen.
13. Auf ,Erweiterte Einstellungen® klicken
14. Bei ,Authentifizierungsmodus angeben® Haken setzen und darunter
.Benutzerauthentifizierung“ auswahlen.

B0Z. 1¥-Finstelungen 302, 11-Einstellungen

Authentifizierungsmodus angeben:

‘ Benutzerauthentifizierung w

Anmeldeinformationen speichern

Anmeldeinformationen fir alle Benutzer ldschen

[]Einmaliges Anmelden firr dieses Metzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfithren
Unmittelbar nach der Benutzeranmeldung ausfiihren

10 -

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Metzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANS
verwendet,

OK Abbrechen

15. Auf ,Anmeldeinformationen speichern® klicken

16. Ihren Benutzernamen der Schule und Ihr Kennwort eingeben.

17. Die gedffneten Fenster schlieRen indem sie auf das ,OK" klicken.

18. Die verbleibenden Fenster kdnnen mit ,SchlieRen® bzw. ,.X“ beendet werden.
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